FISA DE SPECIFICATII ) HercuLE
HERCULE - SOLUTIE DE SECURITATE CIBERNETICA

Hercule este o solutie de securitate cibernetica compusa din:

+ Next Generation Firewall Untangle

+ Antivirus Bitdefender GravityZone Business Security
+ Dispozitiv hardware

+ Servicii de suport tehnic si administrare IT
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Untangle Next Generation Firewall (NG Firewall)

Aplicatie
Protectie

Functionalitati Firewall

Functionalitati Threat
Prevention

Functionalitati sistem de
prevenire a intruziunilor/
atacurilor (IPS)

Functionalitati Antivirus

Filtrare

Functionalitati Ad Blocker

Functionalitati sistem de
control al aplicatiilor

Functionalitati filtrare trafic
WEB

Performanta

Functionalitati de control al
latimii de banda

Conexiune

Functionalitati VPN

Administrare

Functionalitati de administrare
a politicilor de securitate

Functionalitati de raportare

Suport

Garantie si suport

Descriere

Protejeaza reteaua interna, oferind controlul adreselor IP, protocoalelor si
porturilor.

Blocheza accesul la continutul web si al aplicatiei in functie de reputatia
adresei IP.

Opreste intrusii rau intentionati si nedoriti inainte de a patrunde in reteaua

interna.

Blocheaza virusii inainte de a ajunge in reteaua interna, utilizand semnaturile
de la Bitdefender.

Blocheaza pop-ups si opreste tracking-ul oferind mai multa confidentialitate
online.

Controleaza ce fel de aplicatii pot accesa Internetul si blocheaza accesul
aplicatiilor nedorite.

Blocheaza continutul inadecvat inainte de a ajunge la utilizatorul final.

Controleaza si optimizeaza accesul la reteaua externa in functie de prioritate,
permitand aplicatiilor critice sa functioneze corespunzator si reducand priori-
tatea aplicatiilor care nu sunt direct productive.v

Stabileste conexiune VPN site-to-site si client-to-site.

Defineste si controleaza accesul la retea pe baza unor politici de securitate.

Raportare detaliata a datelor din reteaua interna, consumul de banda, aplicatii
utilizate, incidentelor de securitate etc.

Solutia beneficiaza de garantie si servicii de suport tehnic din partea
producatorului in regim Next Business Day si update-uri automate de
semnaturi de securitate pentru indeplinirea functionalitatilor de Antivirus,
Web Filtering, Antispam, Application Control si IPS.



Suport tehnic si servicii IT

Servicii IT
Servicii Standard Servicii Advanced
Suport tehnic si administrare solutie Suport tehnic si administrare solutie
SLA Standard (8x5/08.30-17.30 4h/SBD-NBD) SLA Standard (8x5/08.30-17.30 4h/SBD-NBD)

Include mentenanta si update-uri semestrial Include mentenanta si update-uri trimestrial

Monitorizare echipament hardware Monitorizare echipament si solutie securitate

Include 3 interventii la cerere pe semestru Include 2 interventii la cerere pe trimestru

Dispozitiv hardware

Numar de utilizatori recomandati

Procesor

RAM

Spatiu de stocare
Interfete

Porturi USB
Video

Dimensiuni (w x d x h)

Greutate (kg)
Trafic Firewall

Trafic NGFW

Temperatura de operare

Alimentare energie electrica

QUARTZ MATRIX

Adresa:

B-dul Carol I nr. 5D, lasi, 700506

Fix: +(40)232-217.248
Fax: +(40)232-217.262

Hercule

1-75
Intel i3 Dual Core
16GB
128 GB mSATA SSD
6x GbE
4
HDMI
187 x 111 x 50mm
1
950 Mbps
750 Mbps
32'-122°F (O’ - 50°C)
12V3A Alimentator

Hercule +

75 - 200
Intel i5 Dual Core
16GB
128 GB mSATA SSD
6x GbE
4
HDMI
187 x 111 x 50mm
1
950 Mbps
900 Mbps
32°-122°F (0" - 50°C)
12V3A Alimentator

Mobil: +(40)726-767.890

E-mail: office@quartzmatrix.ro
Website: www.quartzmatrix.ro
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